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� � 摘 � 要: � 无线传感器网络集感知、计算和无线通信为一体, 是以数据为中心的网络,因此数据存储与访问是无线

传感器网络研究中的重要问题.本文围绕无线传感器网络以数据为中心这一条主线,对其中数据存储与访问的国内外

研究进展进行了综述.首先概述了无线传感器网络中的数据存储与访问的概念与技术;然后详细探讨了各种数据存储

策略,重点分析了分布式数据存储和信息中介;其次详细介绍了查询的分类、查询处理模型以及优化策略; 最后对无线

传感器网络中数据存储与访问技术进行了展望.
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Abstract: � Data storage and access in wireless sensor networks(WSNs) , broadly referred as to data management, specifies

how data is stored and how queries are disseminated to acquire the relevant data, which has become an import research issue of

WSNs. From the perspective of data�centric network, this paper surveys the state of the art techniques of data storage and access in

WSNs. First, the basic concepts of data storage and access in WSNs are introduced, then data storage strategies are summarized, and

distributed data storage and information brokerage techniques are discussed in detail. Following that, query processing methods are

presented, including query categorization, query processing models and optimization techniques. Finally , we conclude the paper and

highlight the future development of storage and access techniques of WSNs.
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1 � 引言

� � 无线传感器网络(简称WSNs) [ 1~ 3]由于其潜在、广

阔的应用前景成为微电子、通信、网络与数据库等领域

的研究热点.它集感知、计算、无线通信为一体,通过各

类微型传感器近距离对物理世界的目标实时监测,以前

所未有的速度产生大量的感知数据,后经嵌入式微处理

器加工处理、并由无线通信网络将信息传送至远程用

户.尽管应用场景和硬件部署不尽相同,但最终目的是

对感知数据进行获取、处理和传输, 使用户从中获得感

兴趣的信息[ 4] ,所以无线传感器网络是以数据为中心的

网络.因此,传感器网络中感知数据的存储与访问(即数

据管理)是传感器网络研究首当其冲要解决的问题.

对于用户而言所关心的是感知数据,而不是传感器

节点本身及其构成的网络.用户希望通过简单的描述性

查询请求来获取网络中的数据,而根本不会去关心网络

底层是如何实现数据存储与访问,所以无线传感器网络

中数据管理的最终目的是在异构的、不可靠的网络中支

持高效、可靠的数据存储与访问,并且能够充分利用节

点有限的资源,为用户提供低延时的服务.数据存储主

要研究感知数据如何有效地在网络中存放以使用户方

便、快捷地获得感知数据;而数据访问主要是指结合有

效的存储方法,高效、节能地实现查询处理.

本文组织结构如下:第二部分详细综述了传感器网

络中各种数据存储策略;第三部分重点分析了传感器网

络中的分布式数据存储以及相应的数据访问方法;第四
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部分详述了传感器网络中的查询处理,具体包括查询分

类,查询处理模型以及查询处理优化策略; 最后给出全

文总结.

2 � 无线传感器网络中数据存储

� � 无线传感器网络中的数据存储研究节点产生的感
知数据在网络中的存储策略,包括如何将数据存储在网

络中合适的位置以及查询请求如何路由到存储位置获

取到数据.实际上这是一个信息中介 ( Information Broker�
age)过程,所谓信息中介是指生产者 (网络中传感器节

点)将产生的感知数据按照某种策略存放在特定的位置

上,而消费者(可能是基站, 也可能是传感器节点 )将数

据访问请求按照相应的策略路由到相关数据的存储位

置,然后满足查询条件的结果反馈给消费者.依据感知

数据存储策略不同,数据存储可分为集中式存储、本地

存储、分布式存储和传感器网络数据库.下面分别论述

这四种策略,然后对其数据存储和访问代价进行分析.

2�1 � 集中式存储
集中式存储[ 5~ 8]是一种最简单的数据存储策略,每

个节点将收集到的感知数据传输到基站(汇节点)存储,

而数据访问直接从基站获取数据.由于基站的能量和存

储空间不受限制,数据可以长时间保存,而且数据访问

不会消耗网络中节点的能量.此时传感器网络只是作为

一种数据收集而不是数据处理的手段,因为用户只能从

基站数据库中获取数据.此外,当网络规模很大且节点

分布密集时,网络中大量的数据需要传输, 靠近基站的

节点会因转发数据而消耗能量太快,对整个网络构成瓶

颈,故不适合大规模网络.

2�2 � 本地存储
本地存储[ 5~ 8]是指节点产生的感知数据存储在节

点自身的存储器中,而数据访问请求被路由到所有节点

去获取相关数据.该策略将查询请求�泛洪 到整个网络
中,各节点依据查询条件反馈结果. 其优点是数据存储

简单,存储过程中没有任何通信开销,而且数据访问是

一种按需查询.其缺点如下:首先, 节点存储能力有限,

不能长时间保存历史数据, 一旦节点发生故障,数据将

会丢失;其次,采用�泛洪 路由,查询请求盲目地在网络

中传播,网络因为耗能太大而寿命缩短,不适用于查询

请求发生频繁的网络;最后,数据传输代价高,查询处理

较复杂.

2�3 � 分布式存储
分布式存储[ 8~ 18] 是一种以数据为中心的存储策

略,其核心思想是节点产生的感知数据不一定存储在本

地,而是利用分布式技术将数据存储在其它节点,并采

用有效的信息中介机制来协调数据存储和数据访问之

间的关系,保证数据访问请求能够被满足.在此策略下,

数据按照特定的存储机制存放,而查询请求也依据特定

的访问机制来获取数据.这些机制包括:哈希映射、建立

索引、数据和查询请求按一定规则路由等.其优点是:分

布式数据存储较好地吻合传感器网络本身的分布性,而

且信息中介机制能够保证数据访问请求被满足,缺点是

信息中介需要额外的代价.

2�4 � 传感器网络数据库
传感器网络数据库[ 7, 19~ 26] 集以上三种策略为一

体,把传统的数据库技术、分布式技术、网络技术紧密结

合,把传感器节点视为感知数据流或感知数据源, 把无

线传感器网络视为分布式感知数据库, 从逻辑概念和

软、硬件技术实现一个高性能的以数据为中心的传感器

网络数据库系统
[ 4]

.传感器网络数据库和以数据为中心

的路由互补,路由相对于数据存储与访问是自底向上的

机制,而数据库相对数据建模和访问是自顶向下的机

制.典型的传感器网络数据库包括 COUGAR[ 19~ 21]、Tiny�
DB[ 22, 23]、PRESTO[ 24]、StonesDB[ 25] .

2�5 � 近似代价分析
下面对数据存储与访问的代价进行近似分析.假设

网络中 n 个节点以网格状均匀分布, 网络的直径为

O( n) ;通信代价和传输路径长度成正比, 单位数据从

网络中任一个节点传送到基站的平均代价为 O( n) ;

相对于通信代价,计算代价忽略不计; 网络中数据产生

速率为 RData,查询发生速率为 RQuery.表 1给出各种策略

的代价比较.

表 1� 各种存储策略代价比较

存储方式 存储代价 访问代价 单个节点最大代价

集中式存储 R DataO( n ) 0 R DataO( n)

本地存储 0
RQueryO( n) +

R QueryO( n n )
RQuery+ RQueryO( n )

分布式存储 RDataO( s. n n )

RQueryO( n/ s) +

R QueryO( n n / s)
R DataO( n) + RQuery

� � 集中式存储:所有节点都发送数据到基站,而数据

访问在基站完成, 其代价可忽略不计, 故全部代价为

RDataO( n n) ,其中基站同时收到所有节点的数据, 故

单个节点(基站)最大代价为 RDataO( n) .

本地存储:由于数据存储在本地故存储代价为零,

但查询请求不能确定数据存储的具体位置,必须发送到

每个节点,其代价为 O( n) ;若网络中所有节点都满足

查询条件,反馈一次结果的代价为 O( n n) , 故全部代

价为 RQueryO( n) + RQueryO( n n) .当每个节点都有数据

反 馈 时, 单 个 节 点 ( 基 站 ) 的 最 大 代 价 为

RQuery+ RQuery!O( n) .

分布式存储:由于数据存储到 s 个位置, 故存储代
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价为 RDataO( s. n n) ,查询请求必须发送这 s个位置中

的任何一个,其代价为 RQuery O( n/ s) ,若某个节点满足

查询条件,反馈结果的代价为 RQuery O( n) .当数据存

储和 查询 访问 相交 的 单个 节 点的 最大 代 价为

RData!O( n) + RQuery.

3 � 分布式数据存储与访问

3�1 � 分布式数据存储分类
我们依据文献[ 8~ 18]中数据存储与访问所采用的

不同信息中介机制,对分布式存储进行如下分类:

( 1) � 依据数据存储过程中是否建立索引可分为无

索引存储和有索引存储.无索引存储是指数据在分布式

存储过程中不建立索引结构, 例如位置哈希 GHT[ 8] ,即

节点产生的数据利用哈希函数映射到网络中的某一位

置存储,而数据访问同样映射到该位置来获取数据.有

索引存储是指节点产生的感知数据不论存储在本节点

还是存储在其它节点,数据之间都建立索引,数据访问

利用索引来获取相关的数据, 例如 SCOOP[ 9] , DIM[ 10] ,

DIMENSIONS[ 11] , DIFS[ 12] , TSAR[ 13] .

( 2) � 依据数据存储是否保留副本可分为单点存储
和多点存储.单点存储是指将感知数据存储在网络中某

一固定位置,而不进行备份存储.多点存储是指在网络

中多个位置存储数据的副本.多点存储的一种方式是通

过结构化复制将数据采用镜像的方式存储在网络中多

个位置,例如 GHT[ 8] ;另一种方式是路由过程中数据在

经过的路径上保留备份. 例如 Combs[ 16] , Cross�Line[ 17] ,
Double Ruling[ 17] , Landmark[ 18]等.

( 3) � 依据存储过程中数据存储位置是否调整可分
为固定存储和动态存储.前者是指数据的存储位置一旦

确定就 不发生 改变, 例如 GHT[ 8] , DIM[ 10] , DIMEN�
SIONS[ 11] , DIFS[ 12] , TSAR[ 13] 等; 后者是指数据的存储位

置依据网络 的各种 参数变 化而动 态调整, 例如

SCOOP[ 9] , Combs[ 16] , Cross�Line[ 17] , Double Ruling[ 17] , Land�
mark[ 18]等.

( 4) � 依据存储过程中是否对节点划分层次可分为
扁平式存储和层次型存储. 通常情况下,网络中各个节

点地位相同, 数据和索引信息均匀地存储在各个节点

上,构成一种扁平式存储, 例如 GHT[ 8] , Combs[ 16] , Cross�
Line[ 17] , Double Ruling [ 17] , Landmark[ 18] . 而另一种情况是

对网络中各个节点进行划分层次, 底层节点存储数据,

而高层节点存储元数据,例如 DIM[ 10] , DIMENSIONS[ 11] ,

DIFS[ 12] , TSAR[ 13]等.

3�2 � 分布式数据存储与访问分析
GHT[ 8] ( Geographic Hash Table) 采用基于属性的命

名,将感知数据属性集命名为事件,借助于 P2P系统的

DHT(Distributed Hash Table)思想,通过位置哈希将事件

映射为网络中的存储位置,然后采用基于位置的路由协

议 GPSR[ 27]将数据存储到映射的位置.查询请求通过对

所包含事件进行哈希映射直接路由到相应的位置获取

数据.为避免节点故障造成数据丢失, 可以采用结构化

复制进行多点存储.其缺点是: ( 1)要求节点知道自己的

位置.因为数据存储与访问需要基于位置的路由协议

GPSR[ 27]的支持; ( 2) 一种盲目的数据存储策略,如果数

据产生频繁而查询请求稀少, GHT的存储代价很高.

DIM
[ 10]
不仅采用特殊性质的哈希函数来确定数据

的存储位置,而且建立 k�d 树索引来支持多维范围查
询.它首先将多属性事件通过具有局部保持特征的哈希

函数映射到一个二维空间的位置区域,并且每个区域都

有一个节点负责存储映射到此区域的数据,然后利用

k�d 树在位置区域间建立索引,利用索引可以高效地支

持范围查询等数据访问. DIM 与 GHT 不同之处在于:映

射过程中属性值相近的事件存储在相邻的区域. DIM 核

心是以数据为中心的存储和位置局部保持哈希映射.由

于 DIM底层利用路由协议 GPSR[ 27] ,所以需要知道节点

的位置信息.此外,维护索引结构比较困难.

DIMENSIONS[ 11]利用数据压缩和索引技术, 提供多

分辨率的数据存储与访问.在时间维上,感知数据是时

间序列,利用小波变换对数据进行压缩存储; 在空间维

上,采用分布式四分树将节点组织成�金字塔 型的层次
存储结构,最底层叶子节点存储自己的数据, 而其节点

不仅存储自身的数据,而且还存储其子节点的压缩后的

数据.由于节点存储能力有限, 每个节点按照一定的老

化规则丢弃旧的数据.查询首先从较高层节点获得粗粒

度的描述,然后采用数据挖掘中的�下钻 ( drill�down)技
术到底层节点获得细粒度的详实数据.它以牺牲数据的

保真度( fidelity)为代价,用较低的成本存放了大范围感

知数据的粗略统计特征值.其缺点是计算复杂,顶层节

点构成网络的瓶颈.

DIFS[ 12]利用位置哈希和层次索引, 通过在各节点

间建立特殊的类似四分树的索引结构来支持高效的范

围查询.其特殊性在于每个非根节点有多个父节点,而

四分树中每个非根节点只有一个父节点.每个节点存储

一定地理区域的感知数据并且数据的值有一定的范围

限制,层次结构中高层节点存储的数据的值域范围较小

但代表的地理区域较大,而底层节点存储的数据的值域

范围较大但代表的地理区域较小.虽然建立索引要考虑

感知值的大小和节点位置,但是因为有多个父节点,所

以健壮性好于四分树, 而且能够在各个节点中均衡负

载.其缺点是由于有多个父节点,索引维护比较困难,而

且哈希函数的设计也有特殊要求.

TSAR[ 13]是针对层次型网络结构设计的存储策略,
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因为这样的网络中有一些特殊的、资源几乎不受限制的

代理节点. TSAR将数据分为原始数据和元数据(即描述

感知数据特征的信息) ,普通节点产生的感知数据存储

在本节点,并将该数据的元数据存放在邻近本节点的代

理节点,然后通过 ISG( Interval Skip Graph)在代理节点之

间建立全局分布式索引,用来提供所有数据的全局逻辑

视图和有效地支持时空查询和范围查询. 其优点是:数

据和元数据分别存储,对于一些统计查询在代理节点就

可以获得查询结果,而不需要去节点获取原始数据;而

且索引的健壮性好.缺点是感知数据发生变化时需要及

时地更新元数据,保持数据一致性比较困难.此外数据

存储过程中还可引入其它索引结构,例如环状索引[ 14] ,

ZONE SHARING[ 15]等.

SCOOP[ 9]针对上述策略没有考虑到网络中信息中

介的动态性,一旦数据存储位置确定就不再发生变化的

特点,综合数据产生速率、查询发生速率以及网络拓扑

变化信息,按照� 数据尽量存储在查询需要的地方 原

则,计算数据在网络中的最优存储位置,动态地调整存

储位置. SCOOP不采用哈希映射和索引,而是由基站定

期地去收集相关的信息, 计算出数据存储位置表 SAT

(Storage Assignment Table) ,然后广播给各个节点,各个节

点依据 SAT存储数据. 数据访问依据 SAT 到相关的节

点直接获得数据.该策略在多基站和多查询的条件下非

常有效,缺点是基站负荷较大,而且扩展性差,因为基站

要定期收集所有节点的信息.

数据不一定存储在某一些固定的节点,而是可以按

照一定的路径来存储,而查询请求也按照一定的路径传

播,这样只要这两条路径相交,查询就能够得到解答.这

种思想最早起源于路由协议 Rumor
[ 28]

,即消费者和生产

者都按照随机路径在网络中游走, 一旦二者发生相交,

就可以对路径进行修正和改进.依据这种思想,传感器

网络中一种最简单的数据存储与访问策略是 Cross�
Line[ 17] ,即生产者将产生的数据沿着水平方向传播并且

在经过的路径上保留副本,而消费者发布的查询请求沿

着垂直方向传播,这样消费者就能够在两条路径相交的

节点上获得所需的数据.这种策略虽然浪费一些存储空

间,但是一种距离敏感的数据存储与访问策略,因为若

消费者和生产者的距离比较近,则查询请求传播比较短

的路径就可以和数据存储路径相交.其缺点是要求网络

是规则的.

Combs[ 16]突破了对规则网络的要求,数据 (或查询

请求)不仅仅沿着一条路径传播,而是沿着多条路径传

播,这样就增加了数据传播路径和查询请求传播路径相

交的概率.数据可以首先沿着垂直方向传播,然后沿着

水平方向具有一定间隔的多条路径同时传播,并且在经

过的路径上保留副本,而查询请求只需沿着垂直方向传

播便能够和数据存储路径相交.当然这个过程也可以相

反,即查询请求沿着多条路径传播,这取决于数据产生

速率和查询发生速率.该策略整个思想类似于在用梳子

在干草堆里寻找针,缺点是数据(或查询请求)传播的开

销太大.

Double Ruling [ 17]利用平面上的点和球面上的点存

在一一映射以及球面上任意两个通过球心的圆总会相

交的性质来完成数据存储与访问,其中一个圆代表生产

者存储数据的轨迹,而另一个圆表示消费者传播查询请

求的轨迹.该策略首先将传感器网络中的节点映射为球

面上的点,然后数据沿着网络中经过生产者的某一闭合

曲线存储,此曲线对应于球面上生产者轨迹投影到网络

中所对应的曲线,而数据访问时查询请求沿着球面上消

费者轨迹投影到网络平面中所对应的曲线传播,这样能

够保证二者至少有一个交点.该策略优点是: ( 1)距离敏

感,这由映射的性质来保证; ( 2) 便于数据聚合,消费者

沿任何圆周传播一圈,就可以和所有的生产者相交,完

成数据聚合; ( 3)双环结构能够保证良好的健壮性.

Landmark
[ 18]
是针对网络中只有部分节点位置信息

可知,而其它节点位置信息不能获得的情况下的数据存

储与访问策略.其思想是将位置信息可知的点作为路标

( landmark) ,每个节点选择距离自己最近的位置可知的

节点作为自己的路标, 并利用 Voronoi图将整个网络划

分成若干个片, 其数量与路标的数量相同; 然后利用

CDT( Combinatorial Delaunay Triangulation) 图来表示网络

的拓扑结构.数据存储与访问主要是通过数据和查询请

求采用不同的路由策略来实现.片内局部路由对于数据

传播而言,节点利用虚坐标计算自己到附近路标的距

离,选择邻近的三个路标同时进行数据传播, 相当于数

据以一个点为中心,在四条路径上备份.片内局部路由

对于查询传播而言, 沿着�之 字型路径传播, 同样对刚

才选择的三个路标依次传播,这样能保证数据存储路径

和查询请求传播路径相交.

3�3 � 小结
本节全面总结了无线传感器网络中分布式数据存

储的研究进展,并进行分析比较 (见表 2 ). 虽然各种存

储策略各有利弊,但数据存储目的是为数据访问提供方

便的途径,所以数据存储策略应该满足三个条件: ( 1)存

储过程中通信代价小; ( 2)高效地支持数据访问; ( 3)能

够提供良好的存储能力和长时间的数据存储.

4 � 无线传感器网络中查询处理

4�1 � 查询处理概述
无线传感器网络中查询处理方法包括:集中式方法

和网内处理方法[ 6, 7, 20~ 23, 26] .前者所有的查询处理均在

基站完成,后者将查询处理从基站延伸到传感器节点,
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表 2 � 各种分布式存储策略特征

策 � � 略 数 � � 据 数据存储 数据访问 索 � 引 层 � 次 副 � � 本 动态性

GHT 完全分布 位置哈希 位置哈希 无 无 结构化复制 无

DIM 完全分布
位置哈希

更新索引
依据索引 K�D树 有 结构化复制 无

DIMENSION 完全分布
局部存储

更新元数据
依据索引 四分树 有 压缩副本 无

DIFS 完全分布
位置哈希

更新索引
依据索引 类四分树 有 无 无

TSAR 完全分布

局部存储

更新元数据

更新索引

代理查询

依据索引

Interval

Skip

Graph

有 元数据副本 无

SCOOP 完全分布
计算最优

存储位置 SAT
依据 SAT 无 无 无 动态调整

Cross�Line 完全分布
水平方向或

垂直方向

垂直方向或

水平方向
无 无 传播路径上保留副本 有

Combs 完全分布 梳子状或针状 针状或梳子状 无 无 传播路径上保留副本 有

Double Ruling 完全分布 闭合曲线 闭合曲线 无 无 传播路径上保留副本 有

Landmark 完全分布
一点发散出

四条路径
� 之 字型 无 无 传播路径上保留副本 有

在底层路由协议的支持下, 不同节点以不同角色承担

不同任务,相互协作地完成查询处理. 相对于集中式方

法,网内处理具有如下特点:

(1)资源受限. 不论是存储能力还是处理能力,无

线传感器网络都不能和分布式数据库相媲美, 而能量

是传感器网络中最宝贵的资源, 查询处理必须尽量减

少能量消耗.

(2)分布式计算. 传感器节点组成一个分布式系

统,各个节点相互协作来完成查询处理任务.这里的协

作既包括本节点不同感知物理量的协同信号处理,也

包括节点间的分布式信息处理.

(3)数据聚合[ 21, 23, 31~ 35] .数据聚合的作用是压缩数

据,减少通信量,从而减少能量消耗. 数据聚合保持应

用的透明性,处于网络层与数据链路层之间,并可以和

其它协议层内的数据融合技术共存.

(4)近似结果[ 32, 36~ 45] .查询处理可以利用感知数据

具有一定的时空冗余性来获取近似结果. 时间冗余上

利用历史数据的趋势、变化来预测将来的数据; 空间冗

余上利用邻居节点的值来近似代替本节点的值.

4�2 � 查询的表示方法和分类
查询是用来获取用户感兴趣的数据的一种数据访

问方式.虽然各种查询的表示方法略有差异,但都必须

满足以下四点: ( 1)查询能够表达时空特性, 即查询结

果可以报告何时何地发生了何种事件; ( 2)查询不仅能

够指定网络中的节点,而且还能指定要查询的物理量;

( 3)查询的表示方式是描述性的,网络底层分布式计算

对用户是透明的; ( 4)用户通过查询可以管理网络.

现有的传感器网络数据库[ 20, 23]中查询的表示方法

使用类似于 SQL语句的描述性语言,基本框架由 select�
from�where�groupby�having 组成, 而且都支持选择、投影、

分组、连接、聚合操作 ( 包括 MAX, AVG, MIN, COUNT,

SUM) . 与传统 SQL 语言的不同之处在于引入 DURA�
TION、EVERY[ 20]或 SAMPLE PERIOD、FOR[ 23]等子句来支

持连续查询(周期性查询 ) .特别地,传感器网络数据库

将感知数据视为一张只能增加的虚关系表 SENSORS,

系统以预先指定的周期将元组追加到表中.虚表的含

义是指该表在节点中并不永久存在,只有查询请求时

才产生表中的元组和属性.表的每列表示一种属性,或

者是传感器节点的属性( 节点标志、位置等 ) ,或者是感

知数据的属性(温度、湿度、气压等) .

无线传感器网络的查询可以分成如下几类:

( 1) 快照查询 ( Snapshot Queries ) [ 20, 23] : 一般用来获

取给定时刻指定节点的感知数据,通常不包括聚合.

( 2)连续查询 ( Continuous Queries) [ 20~ 23] : 用户提交

查询请求后, 传感器网络以一定的时间间隔周期性地

将查询结果以数据流的形式反馈给用户.

( 3)事件驱动查询( Event�Driven Queries) [ 22 ] :类似于

数据库中的触发器, 当网络中有查询请求或操作系统

定义的事件发生时, 会自动触发传感器节点去获取感

知数据.此外还可以定义事件发生后应采取的行动.

( 4) 基于生命周期查询 ( Lifetime�Based Queries ) [ 22] :

有些情况下用户可能更关心网络的生命周期, 查询请
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求只需指定网络的生命周期,由无线传感器网络去决

定采样频率,然后采取合适的查询处理策略.

( 5) 连接查询 ( Join Queries ) [ 29, 30] : 传感器网络中

SENSORS 表和其它表进行连接操作,也可以通过定义

存储点在存储点之间或存储点和 SENSORS 表之间进行

连接操作.存储点在 TinyDB中通过指定部分子窗口实

现
[ 22]

;而在 COUGAR中采用视图节点来实现
[ 21]

.

( 6)聚合查询( Aggregat ion Queries ) [ 21, 23, 31�35] : 首先对

感知数据进行分组,然后求解表示聚合特性的值,例如

平均、最大、最小值等.由于连续查询需要长时间的运

行,用户关心的并不是某些个别值,而是一些具有统计

意义的值,所以连续查询中通常会包含分组聚合操作.

( 7)其它高级查询: 查询还可完成复杂的数据分析

任务,例如Top�k查询[ 47] ,窗口查询[ 48] ,阈值监测[ 49, 50] ,

异常检测
[ 51]

, Skyline查询
[ 52]

, KNN查询
[ 53]
等.

4�3 � 查询处理模型
传感器网络中感知数据是一定时空范围的感知物

理量的表示,对物理量的建模方式不同, 获取感知数据

所采用的查询模型也不同. 目前感知数据的建模方式

包括: 有限状态机模型、概率模型、关系模型. 下面分别

论述这些模型的查询处理方式.

有限状态机模型是一种事件驱动模型, 主要对传

感器节点本身的状态进行建模, 不同的状态对应不同

的感知数据. 当网络中用户感兴趣的事件发生或系统

预设的定时器到期,节点在不同的状态之间转换,并将

相应的数据传送到基站. 以温度传感器为例, 节点在

SLEEP ACTIVE  HOT 三种状态间转换,当没有数据处

理时节点进入 SLEEP状态,在定时器的触发下, 节点由

SLEEP转换到 ACTIVE,一旦感知到温度超过一定的阈

值,节点转换到HOT状态,并将此事件的相关信息发送

到基站.

概率模型将感知数据的属性通过概率分布函数描

述,然后应用相应的数学模型来进行访问. GADT[ 36]将

感知数据固有的不确定性表示为连续的概率密度函

数,然后用高斯分布函数对感知数据建模,并将索引结

构应用到模型中来访问数据. IDSQ[ 37]利用二维高斯概

率模型对目标位置预测,将测量模型和噪音模型结合

在一起来减少目标位置的不确定性.文献[ 38]在 TinyDB

查询处理基础上,加入统计特性确信度, 对所有感知属

性的概率分布建模,提出一种 BBQ 的查询方法来支持

近似查询和过滤噪声数据.文献[ 39]引入概率模型来管

理感知数据, 并利用数据相关性填补缺失数据和去除

噪音.文献[ 40]通过感知属性的相关性利用访问代价低

的属性来推导代价高的属性.

关系模型(即数据库模型) 是将传感器网络视为分

布式数据库, 并扩充传统数据库的语义在传感器网络

中实现获取、过滤、聚合、连接等操作元语.因为每个感

知数据和时间相关, 所以传感器网络数据库是一个序

列数据库.在数据库模型中,查询处理组件一般由两部

分组成:基站端组件和节点端组件.基站端组件分析用

户的查询请求,生成相应的查询计划,分布到相关的传

感器节点.查询完成后把反馈结果存放在数据库中,并

以图形的形式显示给用户.节点端组件主要按照查询

计划完成网内查询处理, 即相关的节点获取感知数据,

并缓存从其它节点接收到的数据, 进行数据融合后将

结果发送出去.

4�4 � 查询处理过程及优化
传感器网络中查询处理首先需要底层路由协议的

支持,这里假设底层已经建立路由树来支持查询访问.

查询发布的过程是自顶向下, 根节点将查询请求向孩

子节点传送, 孩子节点采用广播方式继续向它的孩子

节点发送,直至发送到叶子节点; 而结果收集的过程是

自底向上,首先是叶子节点把结果发送到父节点, 父节

点继续向上发送, 直至结果反馈到发起查询请求的根

节点.

查询请求被发送到节点后,由节点端的查询处理

器或查询代理来负责执行.查询处理包括两个阶段
[ 46]

:

预处理阶段和执行阶段. 预处理阶段主要检查查询请

求的合法性和为查询执行做准备工作. 虽然合法性检

查工作大部分是在基站端完成的, 但由于网络的动态

性,基站端不可能及时拥有所有节点的信息,所以部分

合法性检查工作转移到各个节点. 准备工作主要是为

查询执行建立内部数据结构和分配必要的存储空间.

查询执行一般分为四个阶段:启动阶段、操作算子

执行阶段、结果传送阶段和状态转换阶段. 在每一轮开

始,查询进入启动阶段, 传感器的感知部件收集数据,

然后依据查询计划中的操作算子执行顺序对感知数据

进行运算,并将结果通过路由树传送,传送完毕后节点

通过状态转换阶段进入休眠状态.若没有结果传送,直

接进入状态转换阶段,将节点由活动状态转入休眠状

态.

为了能够节省能量, 查询处理过程中系统必须权

衡各种代价产生一个查询计划.查询计划给不同的结

点分配不同的角色以承担不同的任务来执行查询, 以

及调度不同节点进行数据通信. 若不进行调度,节点不

知道何时开始接收邻近节点发送的数据, 大部分时间

处于侦听状态,消耗了宝贵的能量.所以查询处理过程

中要尽量采用各种优化策略,减少通信代价, 节省能

耗.下面总结各种查询处理优化策略.

( 1)分时间片调度节点[ 22, 23]

基于路由树的分时间片调度策略是: 依据树的深

度将每轮时间分成若干时间片,时间片的大小为每轮
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时间除以树的深度.节点依据自己在路由树上的层次

来决定通信的时间.在每个时间片内只有两层节点处

于活动状态,底层处于发送状态而上层处于接收状态.

这种调度的优点: 每轮时间内每个节点只转发一次数

据包(包括自己的感知数据) , 而不是多次转发底层节

点的数据包;而且每个周期只产生一个结果,非常适合

聚合操作.但缺点是必须保持严格的时间同步, 而且延

时比较大.

( 2)流水线调度[ 22, 23]

流水线技术是将一个复杂的时序过程分解为若干

过程,而每一个子过程都可以有效地在其专用的功能

过程上与其它过程同时执行.采用流水线技术调度各

层节点,在每个时间片内树上各层节点同时传输数据,

但不是同一轮的数据, 上层节点的数据比下层节点早

一轮,这样充分利用路由树和流水线技术提高系统的

吞吐率.缺点是数据传输时延比较大, 要等待一段时间

流水线才能满载.

( 3)连接操作的查询优化
[ 29, 30]

假设关系 R和感知数据表 SENSORS 进行连接操

作.最原始的方法是将 SENSORS 传送到基站完成连接

操作,缺点是大量不满足条件的数据都传送到基站.

REED[ 29]利用分布式连接操作技术对网络中的感知数

据进行过滤,将连接操作放在节点上完成,并给出相应

的优化措施.即将 R传送到节点和满足条件的感知数

据进行连接操作,然后将结果发送到基站.当 R 中元组

选择性很低时,即大量的感知数据不满足连接条件,此

方法非常有效.对于感知数据的自连接操作,文献 [ 30]

讨论了如何在传感器网内进行自连接操作, 并给出窗

口发生重叠时自连接操作的优化措施.

( 4)多查询优化

所谓的多查询是指在传感器网络中同时运行多个

查询请求.多查询优化策略包括查询共享、节点调度、

数据缓存等.

查询共享[ 23, 45] :对于多个连续的持久性查询,将每

个查询分解为操作序列,提取序列中相同的部分,应用

于感知数据并产生结果,然后将结果传递给不同的子

查询,达到查询共享目的.此外还可以对序列的操作顺

序进行优化, 自主地调整多个查询操作序列中操作符

的次序.

节点调度
[ 21, 22]

:若网络中同时有多条链路传输数

据,可能由于争用信道而产生冲突,调度所有的节点以

提前预定的次序传输, 间隔一定距离的一组节点向相

同的方向传输,不仅避免了冲突,而且增加了数据传输

的并发性,同时减少能耗.因为每个节点大部分时间处

于休眠状态, 只有在预先确定的调度周期中才处于活

动状态.其缺点是传输延时大.

数据缓存[ 23, 31, 43, 44] :利用节点的存储能力缓存一些

获取代价高的数据.由于数据的冗余性,可以用缓存的

数据来代替重新获取数据.此外, 感知数据可以主动地

存储到网络中的某些节点,数据访问时直接从这些节

点获取数据.

( 5)数据聚合[ 21, 23, 31~ 35]

由于传感器网络是多跳路由, 网路中节点可以对

接收到的数据依据查询计划进行过滤和聚合, 这样能

够提高数据的准确性和节省网络的传输能量. 传感器

网络网内聚合操作主要包括数据包合并和部分聚合.

COUGAR[ 21]提出了在传感器网络上进行聚合操作

的可扩展算法,其聚合操作是在数据传送过程中由头

节点完成. TAG[ 23]应用数据库技术实现了在低能源、分

布式无线传感器网络环境下的数据聚合函数. 通过底

层路由建立生成树, 树中父节点对子节点的数据进行

聚合. TiNA[ 31]是在 TAG的基础上以牺牲数据准确性为

代价,对历史数据进行缓存,依据新旧数据的差别是否

大于一定的阈值来确定是否传送数据.文献[ 32]给出在

TAG上聚合操作的近似结果. ODI[ 33]提出了一种多路由

传输条件下避免重复计算的框架, 不仅能有效地进行

数据聚合, 同时给出中间结果的概要 ( Synopsis) . 文献

[ 34]全面分析了数据聚合的质量和网络的能量消耗程

度之间的关系.文献[ 35]从理论上分析了节点随机分布

得传感器网络中最优的数据聚合方式.

( 6)利用模型进行优化[ 42~ 45]

这种技术基于数据的相关性和冗余性建立预测模

型,利用历史数据来预测未来的数据.其实质是通过计

算代价来换取通信代价, 减少通信所消耗的能量. 文献

[ 41]在保证数据误差在一定范围之内的前提下,采用主

成份分析对数据建立模型,通过调整预测模型的参数

来进行数据压缩和查询优化.文献[ 42]采用线性回归模

型对感知数据进行预测.文献[ 43]利用同一节点的不同

感知物理量之间的相关性和冗余性,从历史数据中提

取其特征值, 然后应用线性相关性对数据进行预测.

Snapshot[ 44]用局部数据来预测整体数据,即通过局部环

境模型来选取网络中代表性的节点,这些代表性节点

构成网络的快照模型,然后用代表性节点给出查询的

近似结果.文献[ 45]利用贝叶斯模型来推测失效节点的

感知数据.

( 7)其它优化策略
[ 47~ 54]

针对不同的数据分析任务应用不同的优化策略来

减少查询处理的能量消耗,从而达到延长网络生命期

的目的.值得一提的是查询处理和数据路由相结合[ 54]

是常用的优化方法之一.

4�5 � 小结
传感器网络中查询处理及各种优化策略的共同目
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的是减少通信量, 节省能耗. 常用的途径包括:减少数

据访问过程中传输数据包的个数和大小; 进行科学合

理的节点调度和时间同步减少不必要的能耗, 使节点

在没有数据传输时进入低功耗状态; 利用数据的相关

性和冗余性获取近似结果; 在查询处理过程中采取有

效的数据聚合策略等.

5 � 结论与展望

� � 传感器网络是以数据为中心的网络, 数据的存储

与访问是传感器网络研究的重要问题.数据存储主要

研究感知数据如何在网络中存放,而数据访问主要研

究对感知数据进行查询处理, 二者相辅相成.数据存储

的最终目的是为数据访问提供方便的途径. 本文对传

感器网络中数据存储与访问的研究进展进行了全面的

分析和总结.

今后,数据存储领域将呈现如下几个方向的研究

趋势:

( 1) 数据存储过程中的索引结构将更加高效、复

杂.从简单的哈希映射, 到复杂的 K�D 树, 再到 Skip

Graph,相信将来会有更复杂的索引结构应用到传感器

网络数据存储中.

( 2) 信息中介机制将更加灵活. 由简单的位置哈

希,到数据和查询请求按照不同的路径进行路由和新

型路由构建方法[ 55] , 再到数据和查询请求按照多条不

同的路径进行同时路由,但最终目标将是数据存储路

径和查询请求传播路径相互交叠.

( 3)数据存储将更加安全可靠.数据存储的位置由

一点变位多点,使得数据存储能够应对传感器网络的

不稳定性,而且分布式存储能够提供相对于单个结点

的更大的存储能力.

( 4)数据压缩和数据融合. 在数据存储过程中,利

用概率模型和小波变换来对数据压缩存储, 减少存储

空间,延长存储期,预计将来会有其它压缩算法和数据

融合方法应用到数据存储中.

( 5)查询请求的发起点将由基站转移到网内的任

何节点,数据存储应该能够满足这种网内并非基站发

起的数据访问请求.此外,查询的发起点由基站一点变

成网络中多个节点同时发出查询请求.

数据访问将结合有效的存储方法, 高效、节能地实

现查询处理.由于传感器网络本身的特点,所以其查询

的表示以及处理过程均有其特殊性, 而且最重要的是

节省能量.今后主要的研究方向包括: 充分利用基站强

大的计算能力来对查询处理进行全局优化, 生成能量

有效的查询计划; 利用结点的存储能力和计算能力来

尽量减少不必要的数据传输,从而减少结点的通信代

价;利用数据的相关性和冗余性来获取近似结果和确

定数据的推拉( Pull�Push)策略;查询处理向着复杂的数

据分析发展, 从简单查询到聚合查询, 再到复杂的查

询,例如Top�k, KNN, Skyline 等,相信将来数据分析、数

据挖掘均会应用到传感器网络中.

由于传感器网络中数据存储与访问的研究论文比

较多,本文对该方面研究进展进行了综述, 希望起到抛

砖引玉的作用.随着传感器网络应用面的不断扩展,传

感器网络中数据存储与访问的重要性也日渐凸现. 虽

然目前已经有些原型系统部署到实验环境中, 但离真

正的实际应用还有距离, 很多技术问题有待解决. 就传

感器网络中数据存储与访问而言, 仍然有很大的研究

和发展空间.相信随着研究的不断深入,无线传感器网

络最终将会融入人类的生活,实现真正的普适计算.
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